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Rejoignez une jeune société active au Luxembourg et dans les pays voisins.

Nous accompagnons nos clients pour mettre la sécurité au Ceceur de leur transformation
digitale.

Bien que notre domaine soit profondément numérique, nous mettons 'Humain au Coeur
de notre métier.

N

Diplomé(e) en informatique ou sécurité de l'information, vous justifiez de 3 ans a
5 ans d’expérience dans le domaine de la sécurisation des environnements
Microsoft et des infrastructures IT.

Vous maitrisez les principes de sécurité des identités, des acces et des workloads
Microsoft, avec une expertise sur Microsoft Entra ID (ex-Azure AD), Microsoft 365
Security et Azure Security. Vous avez également une bonne base en administration
systéme et en automatisation.

Si vous avez déja une expérience avec les solutions Microsoft Security (Defender,
Sentinel, Entra ID, Conditional Access, PIM, etc.) et une bonne compréhension des
menaces IT modernes, ce poste est fait pour vous.

Nous recherchons un profil autonome, rigoureux, curieux et capable de travailler sur
des projets complexes avec des équipes techniques et métiers.

Compétences clés
Sécurité des Infrastructures & Microsoft Security
e Sécurisation des Windows Server, Active Directory, Microsoft Entra ID (ex-Azure
AD)
e Mise en ceuvre des solutions Microsoft Defender (Endpoint, Identity, Office,
Cloud Apps, etc.)
e Gestion des acces et des identités : MFA, Conditional Access, Privileged ldentity
Management (PIM), Entra Permissions Management
o Déploiement et gestion des outils SIEM (Microsoft Sentinel), Log Analytics,
Defender for Cloud
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Sécurité Microsoft 365 & Azure
e Protection des acces et des données sur Microsoft 365 (DLP, Information
Protection, Safe Links, Safe Attachments)
e Sécurisation des workloads Azure : Network Security Groups (NSG), ldentity
Protection, Defender for Cloud Apps
e Gestion des rdles et permissions dans Entra ID et applications cloud
¢ Surveillance des menaces et investigation des attaques sur Microsoft 365 &
Azure
Administration Systéme & Automatisation
e Bonne maitrise des environnements Windows & Linux
¢ Automatisation avec PowerShell, Bash, Python
e Gestion des mises a jour et correctifs de sécurité (WSUS, SCCM, Intune)
e Analyse des logs et réponse aux incidents de sécurité
Audits Techniques & Remédiation
e Analyse des vulnérabilités et mise en ceuvre de correctifs (Nessus, Qualys,
OpenVAS)
e Investigation et réponse aux incidents de sécurité
e Surveillance des logs et analyse des événements critiques
e Participation a des audits de conformité et recommandations techniques

Certifications Recherchées (un plus, mais pas obligatoires)

¢ Microsoft Certified: Security, Compliance, and Identity Fundamentals (SC-900)
¢ Microsoft Certified: Azure Security Engineer Associate (AZ-500)

¢ Microsoft 365 Certified: Security Administrator Associate (MS-500)

e CompTIA Security+, Certified Ethical Hacker (CEH)
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Une entreprise socialement engagée, valorisant son personnel et son bien-étre
Des collégues hautement professionnels et expérimentés

Des projets intéressants et stimulants
Une occasion unique d'évoluer dans le domaine de la sécurité informatique

Un salaire compétitif et un package correspondant
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