CYBERSECURITE
POUR LE SECTEUR
JU BATIMENT
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LA POPULATION AU
LUXEMBOURG

e A augmenté de 74 % au cours des 30 derniéres années.
A subit une croissance de 25,7 % depuis 2001.

A la croissance démographique la plus élevée d'Europe.
e Le secteur de la construction a joué un role essentiel.
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RISQUES CYBER
POUR CE SECTEUR

Perte ou détérioration d'informations critiques et/ou
confidentielles.

Fuite de données.

Interruption des activités.

o Détérioration du matériel ou des biens physiques...
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AUTOMATISATION

e Les machines lourdes (grues, camions, etc.) sont de plus
en plus connectées grace aux systéemes de l'internet des
objets (IdO), ce qui permet de les contréler a distance.

e Des opérateurs spécialisés utilisent des systémes de
controle numeériques, des tablettes et des logiciels pour
surveiller et controler ces équipements.

e Les systemes de télémétrie et de capteurs collectent des
données en temps réel et les envoient a une plateforme
centrale ou les opérations sont surveillées.

--> Ces systemes doivent étre protégés contre les acces non
autorisés, car un attaguant qui compromet ces systemes ou
les logiciels de controle des machines peut désactiver ou
manipuler des équipements critiques. Cela peut
endommager l'équipement ou mettre en danger les
travailleurs.
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BIM ET GESTION
DE PROJET

e Les conceptions et les plans de construction qui ont une
incidence directe sur les ouvrages physiques sont
réalisés par l'intermédiaire de plateformes numeériques.

e Les ingénieurs, les architectes et les chefs de projet
collaborent en temps réel a lI'aide de logiciels BIM.

e Les logiciels BIM et les systemes de gestion de projet
permettent de créer des simulations en 3D et de gérer
tous les aspects d'un projet, de la conception a la
logistique.

--> Une cyberattaque peut compromettre I'exactitude des

plans de construction, ce qui peut entrainer des erreurs de
conception, des retards et des pertes financiéres.
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GESTION DES RH
ET WORKSPACE

e Des cameéras de sécurité, des systemes d'acces et des
cartes d'identité contrdélent I'entrée et la sortie du
personnel sur les chantiers de construction.

e Les travailleurs et le personnel administratif utilisent des
systémes d'identification biomeétrique ou des cartes
électroniques pour acceder aux zones d'acces restreint.

e Les systemes de contrdle d'acceés et les logiciels de
gestion du personnel numeérisent les opérations relatives
au personnel.

--> Une attaque visant les systémes de gestion des
ressources humaines peut:

Compromettre les systemes d'identification et permettre
I'accés non autorisé a des zones restreintes.

entrainer le vol des données des employés, telles que les
informations financieres ou d'identification.
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BESOIN D'AIDE
AVEGGA?

o NCIGAICEEDNE  contact@adronh.com
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